
ИНФОКОД	 · 	ИНФОРМАЦИОННАЯ 	БЕЗОПАСНОСТЬ 	 · 	 РЯЗАНЬ

Чек-лист	готовности	к	проверке	Роскомнадзора
для	бизнеса:	проверьте	свою	компанию	по	152-ФЗ
22	пункта	·	15	минут	самопроверки	по	152-ФЗ.	Требования	закона	касаются	каждой	организации	с	базой	клиентов	или	сотрудников:
утечка	данных	от	1	000	человек	—	штраф	3–5	млн	₽,	за	повторную	утечку	—	оборотный	штраф	от	1%	до	3%	годовой	выручки,	но	не	более
500	млн	₽.

Отметьте	по	каждому	пункту	«да»	или	«нет».	Честный	ответ	важнее	красивого:	этот	документ	—	для	вас,	а	не	для	инспектора.

А Роскомнадзор	и	документы

1 Ваша	организация	включена	в	реестр	операторов	персональных	данных	Роскомнадзора	—	проверяется	по	ИНН	на
сайте	РКН	за	минуту.	Подавать	уведомление	обязаны	практически	все,	кто	использует	компьютеры,	сайт	или
электронную	почту:	редкие	исключения	из	закона	к	обычной	компании	не	применяются.

да	 	нет	

2 Сведения	в	реестре	актуальны:	текущий	адрес,	все	реальные	цели	обработки,	используемые	информационные
системы.

да	 	нет	

3 Политика	обработки	персональных	данных	опубликована	на	сайте	организации. да	 	нет	

4 Политика	описывает	вашу	реальную	работу	(CRM,	приём	заявок	через	сайт,	рассылки,	передачу	данных
подрядчикам),	а	не	скачана	как	шаблон.

да	 	нет	

5 Есть	приказ	о	назначении	ответственного	за	организацию	обработки	ПДн,	и	этот	человек	знает,	за	что	отвечает. да	 	нет	

6 Оформлены	перечни	обрабатываемых	данных	и	информационных	систем,	модель	угроз	и	акт	определения	уровня
защищённости	—	в	составе,	применимом	к	вашей	ИСПДн	и	уровню	защищённости.

да	 	нет	

7 Ведутся	журналы	учёта	(носителей,	обращений	субъектов,	инструктажей). да	 	нет	

Б Согласия	клиентов

8 Согласие	клиента	покрывает	все	реальные	каналы	сбора	данных:	заявки	через	сайт,	мессенджеры,	телефон,
оформление	договора.

да	 	нет	

9 На	рекламные	рассылки	получено	предварительное	согласие	адресата;	сервисные	уведомления	(о	заказе,	оплате,
записи)	оценены	отдельно	—	по	содержанию	и	правовому	основанию.

да	 	нет	

10 Отзывы	клиентов	с	именами	и	фотографиями	публикуются	только	при	наличии	отдельного	письменного	согласия
на	распространение.

да	 	нет	

11 На	всех	формах	сайта	стоит	чекбокс	согласия	со	ссылкой	на	политику. да	 	нет	

В ИТ-системы	и	доступы

12 В	CRM,	1С	и	других	системах	у	каждого	сотрудника	персональная	учётная	запись,	доступ	к	данным	клиентов
разграничен	по	ролям.

да	 	нет	

13 Учётные	записи	уволенных	сотрудников	блокируются	в	день	увольнения. да	 	нет	

14 На	всех	рабочих	местах	установлена	антивирусная	защита,	обновления	устанавливаются	регулярно. да	 	нет	

15 Настроено	и	периодически	проверяется	резервное	копирование	клиентской	базы. да	 	нет	

16 Данные	клиентов	не	хранятся	в	личных	мессенджерах,	таблицах	«на	рабочем	столе»	и	на	телефонах	сотрудников
—	только	в	системах	организации.

да	 	нет	

17 Базы	с	персональными	данными	граждан	РФ	хранятся	на	серверах	на	территории	России;	иностранные	облачные
сервисы	для	хранения	клиентской	базы	не	используются	(требование	локализации).

да	 	нет	

18 Регистрация	и	авторизация	пользователей	на	сайте	(личный	кабинет,	оформление	заказа)	не	используют
иностранные	почтовые	сервисы	и	системы	авторизации	—	только	российская	почта,	телефон,	Госуслуги	или	иные
разрешённые	российские	способы.

да	 	нет	

Г Люди	и	процессы

19 Сотрудники	ознакомлены	с	правилами	работы	с	персональными	данными	под	подпись. да	 	нет	

20 В	договорах	с	подрядчиками,	получающими	данные	клиентов	(CRM-платформа,	СМС-шлюз,	служба	доставки,
аутсорс-бухгалтерия),	есть	поручение	обработки.

да	 	нет	

21 Бумажные	договоры	и	анкеты	клиентов	недоступны	посторонним	(закрытые	шкафы,	стойка	без	открытых	списков). да	 	нет	

22 Есть	регламент	действий	при	инциденте:	первичное	уведомление	Роскомнадзора	—	в	течение	24	часов	с	момента
выявления,	результаты	внутреннего	расследования	—	в	течение	72	часов.

да	 	нет	



Как	читать	результат

0–3
«нет»

База	в	порядке:	закройте	отдельные	пробелы	и	поставьте	напоминание	пересматривать	чек-лист	раз	в	год.

4–8
«нет»

Средний	уровень	риска:	при	проверке	или	жалобе	клиента	часть	пунктов	превратится	в	штрафы.	Стоит	навести	порядок	системно.

9+	«нет» Высокий	риск:	несколько	несоответствий	могут	повлечь	отдельные	предписания	и	административные	риски	(квалификация	зависит
от	обстоятельств),	а	утечка	клиентской	базы	обойдётся	в	миллионы	рублей.

Несколько	«нет»?	Начните	с	экспресс-аудита
Проанализируем	документы,	согласия	и	настройки	ИТ-систем	и	передадим	план	действий	с	приоритетами.	Стоимость	—	50	000	₽;	при
заключении	договора	на	основной	проект	сумма	полностью	зачитывается	в	его	стоимость.	Отчёт	остаётся	у	вас	в	любом	случае.
ООО	«ИнфоКод»,	Рязань	—	защита	персональных	данных	и	информационная	безопасность.	Лицензии	ФСТЭК	и	ФСБ	России.
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